Regierungsrat des Kantons Basel-Stadt

An den Grossen Rat | 13.0739.01 |

GD/P130729
Basel, 22. Mai 2013

Regierungsratsbeschluss vom 21. Mai 2013

Ratschlag

betreffend Anderung des Gesetzes liber die Information und den
Datenschutz (IDG) zwecks Schaffung einer gesetzlichen Grundla-
ge fur die Bearbeitung von besonderen Personendaten im Rah-
men von Pilotversuchen

Den Mitgliedern des Grossen Rates des Kantons Basel-Stadt zugestellt am 24. Mai 2013. Seite 1/10
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1. Einleitung

Mit diesem Ratschlag beantragt der Regierungsrat die vorgelegte Teilrevision des Gesetzes Uber
die Information und den Datenschutz (IDG) vom 9. Juni 2010" zu genehmigen. Mit dieser Ande-
rung kann der Regierungsrat unter bestimmten Voraussetzungen fir zeitlich befristete Pilotversu-
che fir das Bearbeiten von besonderen Personendaten eine Rechtsgrundlage auf Verordnungs-
ebene schaffen.

2. Notwendigkeit einer gesetzlichen Regelung

Gerade im Rahmen von Pilotversuchen, bestehen oft noch keine rechtlichen Grundlagen in Form
von formellen Gesetzen, um besondere Personendaten bearbeiten zu kénnen. Damit diese Pilot-
projekte dennoch durchgefiihrt werden kénnen, wird eine formell-gesetzliche Grundlage mit ei-
nem neuen § 9a IDG geschaffen, der es dem Regierungsrat erlaubt, fir zeitlich befristete Pilot-
versuche fur das Bearbeiten von besonderen Personendaten eine Rechtsgrundlage auf
Verordnungsebene zu schaffen.

Ein 6ffentliches Organ darf besondere Personendaten im Sinne von § 3 Absatz 4 IDG bearbeiten,
wenn a) ein Gesetz dazu ausdrlcklich erméachtigt oder verpflichtet oder b) es fir eine in einem
Gesetz klar umschriebene Aufgabe zwingend notwendig ist (§ 9 Absatz 2 IDG). Im Unterschied
zu den gesetzlichen Grundlagen, wie sie fir das Bearbeiten von «gewdhnlichen» («trivialen»)
Personendaten erforderlich sind, reicht fur das Bearbeiten von besonderen Personendaten eine
Grundlage auf Verordnungsstufe nicht aus: Das IDG verlangt nicht bloss eine «gesetzliche
Grundlage» wie in § 9 Absatz 1, sondern ausdrlcklich ein «Gesetz». Dasselbe gilt fir die Be-
kanntgabe von besonderen Personendaten (§ 21 Absatz 2 im Gegensatz zu § 21 Absatz 1 IDG).
Diese erh6hte Anforderung ist Ausfluss der verfassungsrechtlichen Anforderungen an die gesetz-
liche Grundlage bei schwerwiegenden Einschrankungen von Grundrechten (§ 13 Absatz 1 Satz 2
Kantonsverfassung?, Artikel 36 Absatz 1 Satz 2 Bundesverfassung®). Das Bearbeiten von beson-
deren Personendaten stellt eine schwerwiegende Einschrankung des Grundrechts auf informati-
onelle Selbstbestimmung (Art. 13 Absatz 2 Bundesverfassung; § 11 Absatz 1 Buchstabe j Kan-
tonsverfassung) dar.

Gerade im Umfeld der «E-Bereiche» (eGovernment, eHealth) werden haufig besondere Perso-
nendaten bearbeitet: «sensitive» Personendaten im Sinne von § 9 Absatz 4 Buchstabe a IDG
beispielsweise bei eHealth-Anwendungen wie beim elektronischen Patientendossier oder auch
bei eGovernment-Anwendungen wie beim elektronischen Behdrdenschalter, wohl aber auch Per-
sOnlichkeitsprofile im Sinne von § 3 Absatz 4 Buchstabe b IDG.

Bei eHealth- wie bei eGovernment-Anwendungen sind oft gréssere Investitionen erforderlich, um
die Anwendungen flachendeckend zum Einsatz zu bringen. Ausserdem ist vielfach noch nicht
restlos klar, ob sich solche Anwendungen technisch so umsetzen lassen, wie es geplant ist. Es ist
also in bestimmten Fallen notwendig, die Konzeption — und insbesondere die Vernetzung — neuer
Systeme in ihrer Gesamtheit im Rahmen von Pilotversuchen zu evaluieren, bevor sie flichende-
ckend «ausgerollt» werden. Schliesslich ist aber oft auch noch unsicher, in welchem Ausmass
sich der erhoffte Nutzen einer Anwendung einstellen wird und inwiefern damit die Investitionen
gerechtfertigt werden kénnen.

Fir den Bereich des Gesundheitswesens enthalt § 59 Gesundheitsgesetz® eine Regelung zu
eHealth-Modellversuchen. Danach kann der Kanton zur Erprobung von neuen Technologien und
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Anwendungen im Bereich eHealth Modellversuche durchfiihren; der Regierungsrat regelt die zu
bearbeitenden Personendaten und Zugriffsrechte. Ausserdem ist festgelegt, dass die Teilnahme
freiwillig sein muss. Die Grundsatzfrage, ob der Kanton eHealth-Modellversuche durchfihren soll,
ist damit vom Gesetzgeber entschieden worden. Allerdings ist diese Bestimmung zu unbestimmt,
um fir alle méglichen eHealth-Modellversuche, bei denen besondere Personendaten bearbeitet
werden, als gesetzliche Grundlage fir das Datenbearbeiten zu dienen.

Rechtsstaatlich korrekt miissen auch bei einem Pilotversuch, in welchem Personendaten bearbei-
tet werden sollen, die erforderlichen gesetzlichen Grundlagen vor dem Beginn der Datenbearbei-
tung geschaffen werden. Mit der Einflhrung einer Bestimmung im Informations- und Daten-
schutzgesetz, wonach der Regierungsrat unter bestimmten Voraussetzungen fir zeitlich
befristete Pilotversuche fir das Bearbeiten von besonderen Personendaten eine Rechtsgrundla-
ge auf Verordnungsebene schaffen kann, wird dieser Anforderung Geniige getan. Der Bund hat
2006 anlésslich der Revision des Bundesdatenschutzgesetzes® eine entsprechende Bestimmung
(Art. 17a DSG) geschaffen; ihr ist die hier vorgeschlagene Bestimmung materiell nachgebildet.

3. Grundgedanken der Gesetzesanderung

Der neue § 9a IDG enthalt eine Delegationsklausel, die dem Regierungsrat die Durchflihrung
eines Pilotprojekts befristet fir maximal 5 Jahre erlaubt. Fir die Uberflihrung in ein reguléares An-
gebot ist entscheidend, dass eine formell-gesetzliche Grundlage fir die Personenbearbeitung
vorhanden ist.

Mit dem neuen Paragraphen wird das Erfordernis der gesetzlichen Grundlage fir die Bearbeitung
von besonderen Personendaten nicht generell gelockert. Durch die Formulierung von strengen
Voraussetzungen muss verhindert werden, dass die Pilotversuchsbestimmung bei versaumter
Gesetzgebung genutzt wird, wenn also bereits klar ist, dass und wie besondere Personendaten
bearbeitet werden sollen, aber festgestellt wird, dass die notwendigen formellgesetzlichen Grund-
lagen fur diese Form der Datenbearbeitung fehlen. Die neue Bestimmung beschrankt sich darauf,
dort, wo eine entsprechende Notwendigkeit wirklich besteht, eine «experimentelle Gesetzge-
bung» zuzulassen. Diese ermdglicht, die Auswirkungen einer geplanten Regelung zunéachst wah-
rend einer Pilotphase zu Gberprifen und genau zu evaluieren.

4. Erlauterungen zum Gesetzesanderungsentwurf
Nachfolgend werden die einzelnen Abséatze des Entwurfs ausfihrlich erlautert und kommentiert.

4.1 Absatz 1

§ 9a. Bearbeitung von besonderen Personendaten im Rahmen von Pilotversu-
chen

' Der Regierungsrat kann, nachdem er im Rahmen einer Vorabkontrolle nach § 13 die Be-
urteilung der oder des Datenschutzbeauftragten eingeholt hat, vor Wirksamwerden eines
Gesetzes die Bearbeitung von besonderen Personendaten bewilligen, wenn:

a) die Aufgaben, die diese Bearbeitung erforderlich machen, in einem Gesetz geregelt
sind,

b) ausreichende Massnahmen zur Verhinderung von Persdnlichkeitsverletzungen getrof-
fen werden und

° SR 235.1; Botschaft: BBI 2003 2101, 2141-2144.
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c) die praktische Umsetzung einer Datenbearbeitung eine Testphase vor dem Wirksam-
werden des Gesetzes zwingend erfordert.

§ 9a Absatz 1 IDG erméchtigt den Regierungsrat, die Bearbeitung von besonderen Personenda-
ten im Rahmen von Pilotprojekten zu bewilligen, und damit fir den Zeitraum der Datenbearbei-
tung auf das Bestehen einer formellgesetzlichen Grundlage, wie sie fir die Bearbeitung von be-
sonderen Personendaten nach § 9 Absatz 2 IDG erforderlich ware, zu verzichten. Die Ausnahme
vom Erfordernis der gesetzlichen Grundlage darf jedoch nur dann vorgenommen werden, wenn
folgende Voraussetzungen kumulativ erflllt sind:

- Aufgabennorm in einem Gesetz im formellen Sinne (Buchstabe a): § 9a Absatz 1 Buch-
stabe a IDG verdeutlicht, dass auch im Rahmen eines Pilotprojekts nicht vom Legalitatsprin-
zip abgewichen werden kann: Die Aufgaben, zu deren Erflllung das Pilotprojekt mit der Bear-
beitung der besonderen Personendaten erforderlich sein soll, missen daher, wie es §9
Absatz 2 Buchstabe b IDG ganz generell vorschreibt, in einem Gesetz im formellen Sinne ge-
regelt sein.

- Verhinderung von Persénlichkeitsverletzungen (Buchstabe b): Das Bearbeiten von be-
sonderen Personendaten im Rahmen eines Pilotprojekts birgt erhéhte Risiken fir die betrof-
fenen Personen. Es sind daher besondere Anforderungen an die Schutzmassnahmen zu stel-
len, auch oder gerade wenn es sich erst um ein unter Umstanden noch nicht rundum
austariertes Projekt handelt. Zu denken ist an Massnahmen zur Sicherstellung der Informati-
onssicherheit, aber auch Anforderungen an die Freiwilligkeit der Beteiligung von betroffenen
Privatpersonen (ausdrickliche Einwilligung nach hinreichender Information). Der Regierungs-
rat hat die Massnahmen zur Verhinderung von Persénlichkeitsverletzungen in der Verordnung
nach § 9a Absatz 3 IDG festzuhalten.

- 2wingende Erforderlichkeit der Testphase (Buchstabe c): Die Testphase und damit ver-
bunden die «experimentelle Gesetzgebung» muss zwingend erforderlich sein, die temporére
«Aufweichung» des Legalitatsprinzips zugunsten dieser Vorgehensweise darf nicht leichthin
stattfinden. § 9a Absatz 2 IDG konkretisiert sodann, wann eine Testphase zwingend erforder-
lich sein kann. Dass ein Pilotversuch zwingend erforderlich ist, ist bei der Vorlage des Vorha-
bens zur Vorabkontrolle (dazu sogleich) und im Antrag an den Regierungsrat zum Erlass der
Verordnung nach § 9a Absatz 3 IDG zu belegen.

Mit der Bestimmung, dass bei einem solchen Pilotprojekt zwingend die Beurteilung der oder des
Datenschutzbeauftragen im Rahmen einer Vorabkontrolle im Sinne von § 13 IDG — konkretisiert
durch §§ 2-4 der Verordnung vom 9. August 2011 Uber die Information und den Datenschutz (In-
formations- und Datenschutzverordnung, IDV, SG 153.270) — einzuholen ist, wird dafir gesorgt,
dass ein Projekt auch einer Beurteilung «von aussen» unterstellt wird. Die oder der Datenschutz-
beauftragte hat insbesondere auch zu beurteilen, ob beim geplanten Vorhaben die Vorausset-
zungen von § 9a IDG erfillt sind. Die Beurteilung erfolgt in Form einer Empfehlung nach § 46 IDG
(§ 13 IDG). Eine solche Empfehlung hat keine unmittelbare Rechtswirkung ausser der Pflicht des
angesprochenen o6ffentlichen Organs, gegenuber der oder dem Datenschutzbeauftragten zu er-
klaren, ob es der Empfehlung folgen will. Auf ein stérkeres Mittel — etwa die Regelung, dass ein
Pilotversuch nur mit Zustimmung der oder des Datenschutzbeauftragten durchgefiihrt werden
durfte — wird aber bewusst verzichtet. Die Verantwortung fir den Entscheid, ob und wie ein Pilot-
versuch gestartet werden soll, bleibt beim 6ffentlichen Organ (und dem Regierungsrat, der nach
§ 9a Absatz 3 die Rechtsgrundlage daflr schafft). Auch ist die Empfehlung der oder des Daten-
schutzbeauftragten nicht génzlich ohne Wirkung: Wenn ein 6ffentliches Organ erklart, der Emp-
fehlung der oder des Datenschutzbeauftragten nicht folgen zu wollen, oder tatséchlich der Emp-
fehlung nicht folgt, kann die oder der Datenschutzbeauftragte die Empfehlung oder Teile davon
als Weisung in Form einer Verfligung erlassen, wenn a) die Empfehlung das Bearbeiten von Per-
sonendaten betrifft und b) das Interesse an der Durchsetzung schwer wiegt (§ 47 Absatz 1 IDG).
Die Weisung kann vom o6ffentlichen Organ, an welches sie gerichtet ist, mit einem Rekurs nach
den allgemeinen Vorschriften beim Appellationsgericht angefochten werden (§ 47 Absatz 5 IDG).
Werden schutzwirdige Interessen offensichtlich geféhrdet oder verletzt, so kann die oder der
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Datenschutzbeauftragte ausserdem im Sinne einer vorsorglichen Massnahme anordnen, dass
das offentliche Organ die Bearbeitung bis zur erfolgten Uberpriifung durch das Appellationsge-
richt einschrankt oder einstellt (§ 47 Absatz 4 IDG).

4.2

Absatz 2

2 Die praktische Umsetzung einer Datenbearbeitung kann eine Testphase dann zwingend
erfordern, wenn:

a) die Erfullung einer Aufgabe technische Neuerungen erfordert, deren Auswirkungen
zunachst evaluiert werden mussen,

b) die Erflllung einer Aufgabe bedeutende organisatorische oder technische Massnah-
men erfordert, deren Wirksamkeit zunéachst gepruft werden muss, insbesondere bei
der Zusammenarbeit mit éffentlichen Organen des Bundes und anderer Kantone und
Privaten; oder

c) sie die Ubermittlung von besonderen Personendaten an Dritte mittels eines Abrufver-
fahrens erfordert.

§ 9a Absatz 2 IDG nennt abschliessend und alternativ die Kriterien, anhand welcher beurteilt
werden kann, ob eine Testphase und damit die Bearbeitung der besonderen Personendaten vor
der Schaffung der notwendigen formellgesetzlichen Grundlage zwingend erforderlich ist:

Evaluation technischer Neuerungen erforderlich (Buchstabe a): Die Evaluation techni-
scher Neuerungen im Rahmen eines Pilotprojekts kann beispielsweise angezeigt sein, wenn
eine bestimmte Software noch nicht mit realen Daten genutzt werden konnte und nun in realis
getestet werden soll, oder wenn neue Technologien fur die Informationserfassung eingefihrt
werden sollen.

Wirksamkeitspriifung organisatorischer oder technischer Massnahmen (Buchstabe b):
Die Erfullung gesetzlicher Aufgaben kann die Zusammenarbeit mit diversen anderen kantona-
len oder Bundesorganen sowie mit Privatpersonen erfordern. Aber auch ohne die Zusam-
menarbeit mit anderen Stellen ist es unabdingbar, Informationsfliisse und -bedlrfnisse im
Rahmen eines Projekts zu umschreiben und die Wirksamkeit der getroffenen Lésungen und
Massnahmen zu evaluieren. Als Beispiel kann hier die Einfihrung der DNA-Datenbank des
Bundes dienen; die Vielzahl der Beteiligten und die unterschiedlichsten Informationsflisse er-
forderten einen hdchst prazisen Definitionsprozess; dies nicht zuletzt, um den bestmdglichen
Schutz der betroffenen Personen zu gewahrleisten.

Einrichtung eines Abrufverfahrens (Buchstabe c): Ein Abrufverfahren, d.h. der Online-
Zugriff auf Daten, die bei einem kantonalen &ffentlichen Organ vorhanden sind, kann bei-
spielsweise anderen kantonalen Organen, Bundesorganen und/oder Privaten, unter Umstan-
den auch grenziberschreitend, ermdglicht werden. § 9a Absatz 2 Buchstabe ¢ IDG 6ffnet mit
dem Begriff «Dritte» bewusst ein breites Spektrum an Empfénger(inne)n der mittels Online-
Zugriff Gbermittelten Daten — im Rahmen des Pilotversuchs sind dann aber diesbezuglich ins-
besondere zwei weitere Aspekte zu prifen: Zum einen ist zu kléren, ob der Einrichtung von
Abrufverfahren gegenlber den bereits bestehenden Informationsablaufen tatséchlich den
Vorzug zu gewahren ist, ob ein Online-Abrufverfahren also zur jeweiligen Aufgabenerfillung
tatsachlich geeignet und erforderlich ist. Zum anderen ist es unabdingbar, den Kreis derjeni-
gen Personen zu erfassen, die zur Erflllung ihrer jeweiligen gesetzlichen Aufgaben Uber eine
Zugangsberechtigung verfigen missen; zudem erlaubt es die Pilotphase auch, allenfalls be-
reits bestehende Zugangsberechtigungen zu evaluieren und entsprechende Anpassungen
vorzunehmen.

Allen diesen Voraussetzungen ist gemeinsam, dass die Prifung der Zweck- und der Verhaltnis-
massigkeit des Projekts und damit die Evaluation, ob die geplante Bearbeitung der besonderen
Personendaten mit den datenschutzrechtlichen Erfordernissen vereinbar ist, im Vordergrund ste-
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hen muss. Wichtig — insbesondere auch fir die folgende Evaluation (§ 9a Absatz 3 IDG) — ist,
dass vorweg moglichst prazise festgelegt wird, was genau ausgetestet werden muss. Im Pilotbe-
trieb sollen ja genau die Erkenntnisse gewonnen werden, die fir die Schaffung der notwendigen
formellgesetzlichen Grundlage noch fehlen.

4.3 Absatz 3
% Pilotprojekte sind auf maximal fiinf Jahre zu befristen.

§ 9a Absatz 3 IDG stellt den experimentellen Charakter der Pilotprojekte in den Vordergrund. Pi-
lotprojekte kénnen hdchstens funf Jahre dauern. Wird ein Pilotprojekt auf weniger als finf Jahre
befristet, kann es nach einer Evaluation verlangert werden, bis die funf Jahre erreicht sind. Vor
Ablauf der flnfjahrigen Frist ist das Pilotprojekt zu evaluieren, mit dem Ziel, dieses in ein regula-
res Angebot zu Uberflhren oder abzubrechen. Soll das Pilotprojekt in ein regulares Angebot Uber-
fihrt werden, muss ein entsprechendes Gesetz in Kraft getreten sein, das mit hinreichender Be-
stimmtheit die notwendige formellgesetzliche Grundlage fiir das Personendatenbearbeiten
umfasst.

4.4 Absatz 4
* Der Regierungsrat regelt die Modalititen der Datenbearbeitung in einer Verordnung.

Der Regierungsrat muss das eigentliche Pilotprojekt im Rahmen einer Verordnung préazise regeln,
allein die Bewilligung des Regierungsrats nach § 9a Absatz 1 IDG genligt aus rechtstaatlicher
Sicht nicht. Mit der Verordnung kann das Manko der formellgesetzlichen Grundlage fir das Bear-
beiten der besonderen Personendaten zumindest ansatzweise wettgemacht werden. Insbesonde-
re ermoglicht die Regelung der Modalitaten der Datenbearbeitung in einer Verordnung nicht nur
die Festlegung verbindlicher Massnahmen zum Schutz der vom Pilotprojekt betroffenen Perso-
nen, sondern schafft auch die fir eine kritische Diskussion der Projekte erforderliche Transpa-
renz.

5. Finanzielle Auswirkungen
Die vorliegend beantragte Einfigung von § 9a IDG hat keine finanziellen Auswirkungen.

6. Regulierungsfolgeabschatzung (RFA)

Der RFA-Vortest zeigt keine eine Betroffenheit von KMU auf, weshalb auf eine Regulierungsfol-
genabschatzung verzichtet werden kann.

7. Prifung durch das FD und das JSD

Das Finanzdepartement hat das vorliegende Geschaft geméss § 8 des Gesetzes liber den kan-

tonalen Finanzhaushalt (Finanzhaushaltgesetz, FHG) vom 14. Méarz 2012 (SG 610.100) gepruift.
Ebenso hat das Justiz- und Sicherheitsdepartement die Vorlage im Hinblick auf die Aufnahme in
die Gesetzessammlung geprift. Da der kantonale Datenschutzbeauftragte an der Ausarbeitung

der Gesetzesanderung beteiligt war, hat sich die Einholung seiner Stellungnahme nach § 44 lit. f
IDG erlbrigt.
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8. Antrag

Gestltzt auf unsere Ausfiihrungen beantragen wir dem Grossen Rat die Annahme des nachste-
henden Beschlussentwurfes.

Im Namen des Regierungsrates des Kantons Basel-Stadt

S, - Annips Aot

Dr. Carlo Conti Barbara Schipbach-Guggenbuhl
Vizeprasident Staatsschreiberin
Beilage

Entwurf Grossratsbeschluss
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Grossratsbeschluss

Ratschlag betreffend Anderung des Gesetzes liber die Information
und den Datenschutz zwecks Schaffung einer gesetzlichen Grund-
lage fur die Bearbeitung von besonderen Personendaten im Rah-
men von Pilotversuchen

(Anderung vom [Datum eingeben])

Der Grosse Rat des Kantons Basel-Stadt, nach Einsichtnahme in den Ausgabenbericht des Re-
gierungsrates Nr. [Nummer eingeben]vom [Datum eingeben] und nach dem mundlichen Antrag
der [Kommission eingeben] vom [Datum eingeben], beschliesst:

Das Gesetz tber die Information und den Datenschutz (Informations- und Datenschutzgesetz,
IDG) wird wie folgt geéndert:

Einflgung eines neuen §9a:

§ 9a Bearbeitung von besonderen Personendaten im Rahmen von Pilotversuchen

' Der Regierungsrat kann, nachdem er im Rahmen einer Vorabkontrolle nach § 13 die Beur-
teilung der oder des Datenschutzbeauftragten eingeholt hat, vor Wirksamwerden eines Ge-
setzes die Bearbeitung von besonderen Personendaten bewilligen, wenn:

a)die Aufgaben, die diese Bearbeitung erforderlich machen, in einem Gesetz geregelt sind,

b)ausreichende Massnahmen zur Verhinderung von Personlichkeitsverletzungen getroffen
werden und

c)die praktische Umsetzung einer Datenbearbeitung eine Testphase vor dem Wirksamwerden
des Gesetzes zwingend erfordert.

? Die praktische Umsetzung einer Datenbearbeitung kann eine Testphase dann zwingend er-
fordern, wenn:

a)die Erfullung einer Aufgabe technische Neuerungen erfordert, deren Auswirkungen zu-
nachst evaluiert werden mussen,

b)die Erflllung einer Aufgabe bedeutende organisatorische oder technische Massnahmen er-
fordert, deren Wirksamkeit zunachst geprift werden muss, insbesondere bei der Zusammen-
arbeit mit éffentlichen Organen des Bundes und anderer Kantone und Privaten; oder

c)sie die Ubermittlung von besonderen Personendaten an Dritte mittels eines Abrufverfahrens
erfordert.

® Pilotprojekte sind auf maximal fiinf Jahre zu befristen.

* Der Regierungsrat regelt die Modalititen der Datenbearbeitung in einer Verordnung.

Seite 9/10



Regierungsrat des Kantons Basel-Stadt

Diese Anderung ist zu publizieren; sie unterliegt dem fakultativen Referendum und wird nach
Eintritt der Rechtskraft sofort wirksam.
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