Regierungsrat des Kantons Basel-Stadt

An den Grossen Rat | 13.5456.02 |

WSU/P135456
Basel, 12. Februar 2014

Regierungsratsbeschluss vom 11. Februar 2014

Schriftliche Anfrage Heiner Vischer betreffend ,,Smart Meter Instal-
lationen der IWB*

Das Biro des Grossen Rates hat die nachstehende Schriftliche Anfrage Heiner Vischer dem Re-
gierungsrat zur Beantwortung Uberwiesen:

-Wie in verschiedenen Presseberichten zu lesen war, installiert die IWB sogenannte SmartMeter bei
privaten Kunden, ohne sie ausreichend Uber die Funktion dieser intelligenten Stromzahler zu infor-
mieren. Laut ihrer Homepage hat die IWB die Absicht, den Stromverbrauch zu minimieren. Auf der
IWB Homepage (unter der Rubrik "Smarte Metering — die clevere Art, Energiezahler abzulesen!") ist
ua. Folgendes zu lesen:

"Die elektronischen Smart Meters («intelligente Z&hler») messen nicht nur den Gesamtverbrauch,
sondern erfassen detailliert, wann und wo genau wie viel Kilowattstunden verbraucht werden und
speichern diese Daten in kurzen Abstanden. SmartMeters ermdglichen eine bidirektionale Kommu-
nikation zwischen den Zahlern und dem Energieverteilnetz. Manche Zahler kommunizieren zu-
satzlich noch mit den einzelnen Energieverbrauchern. Die detaillierte Datenerfassung und die
Kommunikationsfahigkeit bilden die Grundlage fiir eine Vielzahl von Auslese und Steuerungsfunkti-
onen — bis hin zu vollig neuen Dienstleistungsangeboten der Energieversorger. Dabei sind zum Bei-
spiel folgende Anwendungen méglich:

automatische Zahlerablesung durch den Energieversorger (lber ein Telekommunikationsnetz)
Speicherung und Auswertung der Verbrauchsdaten

Anzeige von zusatzlichen Informationen des Energieversorgers fiir den Kunden (z.B. CO,-
Ausstoss)

(Programmierte) Steuerung von einzelnen Verbrauchern im Haushalt

Fernsteuerung von elektrischen Verbrauchern (Uber ein Telekommunikationsnetz)."

Ich bitte, den Regierungsrat folgende Fragen zu beantworten:

Warum informiert die IWB auf ihrer Homepage unter "Smart Meter intelligente Energiezahler"
nicht eingehender Gber Funktion und Mdéglichkeiten der Smart Meters?

Inzwischen ist bekannt geworden, dass die Einsparungen durch den Einsatz von Smart Metern
minim (< 3%) sind (siehe "Saldo" 15/2013). Wie steht diese sehr kleine Einsparung gegeniber
den hohen Betriebs- und Auswertungskosten dieser Smart Meters?

Uber was fiir ein Netz erfolgt die automatische Ablesung und wie wird sichergestellt, dass dieses
Netz nicht gehackt und Daten entwendet werden?

Die Speicherung und Auswertung der Verbrauchsdaten sollen anonymisiert werden, ausser der
Kunde mdchte diese Daten einsehen. Dies bedeutet, dass die Daten jederzeit entschliisselbar
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sind. Wie stellt die IWB sicher, dass Daten nicht gestohlen werden und wie ist sichergestellt,
dass die Daten nicht zu internen oder externen Werbezwecken missbraucht werden?

Die IWB will dem Kunden zusétzlich Auswertungen wie den CO,-Ausstoss mitteilen. Wie soll das
gehen, wenn die Daten anonymisiert sind?

Es soll eine programmierte- und ferngesteuerte Steuerung von einzelnen Verbrauchern oder
Verbrauchergruppen (lber ein Telekommunikationsnetz) geben. Was ist damit gemeint? Will die
IWB analog der EBM den privaten Haushalten den Strom zu Spitzenzeiten drosseln?

Der Strommarkt soll noch im 2014 auch fiir Private ged6ffnet werden. Warum wartet die IWB die-
se Offnung nicht ab? Ob und wenn ja wie werden die gesammelten Daten an andere Anbieter
weitergegeben und wie ist sichergestellt, dass die IWB nicht wettbewerbsverzerrende Vorteile
aus dem Betrieb der Smart Meter zieht?

Was berechnet die IWB zukinftigen Mitkonkurrenten im gedffneten Strommarkt fir das Messen
und die Auswertung der Daten durch die Smartmeters?

In Osterreich wurde Anfang Oktober 2013 wegen massivem Druck durch die Bevélkerung der
,Smart Meter-Zwang’ abgeschafft. Ab sofort kann dort jeder Strom- und Gaskunde wahlen, wel-
chen Zahler (analog oder digital) er haben will. Warum geht das nicht auch in Basel?

In Hamburg hat die Bevolkerung in einem Volksentscheid fir den vollstandigen Rickkauf des
Stromnetzes und damit auch der Z&hler zur Auswertung des Verbrauchs durch die Hansestadt
zugestimmt. Dies vor allem weil die Bevélkerung den Betrieb des Stromnetzes und der Strom-
verbrauchsauswertung in offentlicher Hand wissen will. Ware es mit Blick auf die Offnung des
Strommarktes in Basel nicht besser, wenn das Netz und die Auswertung von Staatlicher Stelle
betrieben wirden? Kénnten so nicht Misstrauen und Missbrauch vorgebeugt werden?

Wir beantworten diese Schriftliche Anfrage wie folgt:

1. Vorbemerkung:

Die IWB musste im Jahr 2013 die bis dato eingesetzten Stromzahler des Herstellers Iskraemeco
auswechseln. Grund war eine Verfligung des Bundesamtes fir Metrologie (METAS). Nach Er-
kenntnissen von METAS kénnen Zahler vom Typ MT300 der Baujahre 2004-2006 mdglicherweise
erhebliche Messabweichungen zu Ungunsten der Kunden aufweisen. Die IWB hat darauf unver-
zlglich reagiert und die betroffenen Kunden tber diesen Sachverhalt informiert. Um kiinftige Fehl-
messungen ausschliessen zu kénnen, wurde beschlossen, alle Zahler des Typs MT300 so rasch
wie mdoglich auszuwechseln. Im Hinblick auf kinftige Anforderungen und neue Rahmen-
bedingungen wie die Energiestrategie 2050 des Bundes hat die IWB als Ersatz Geréate der neues-
ten Zahlergeneration beschafft, so genannte Smart Meter.

2. Zu den Fragen

Frage 1: Warum informiert die IWB auf ihrer Homepage unter "Smart Meter intelligente Energiezéh-
ler" nicht eingehender (ber Funktion und Méglichkeiten der Smart Meters?

Die IWB hat am 6. September 2013 im Rahmen einer Medienorientierung ausfuhrlich Gber die
Funktion und Mdglichkeiten der Smart Meter informiert. Die dazugehdrige Medienmitteilung ist auf
der IWB Website jederzeit abrufbar'. Bereits friiher hat die IWB in ihrem an alle Kunden verteilten
Kundenmagazin energie&wasser Uber Funktionen und Méglichkeiten von Smart Meter berichtet,
zuletzt in der Ausgabe 4-2013.

' http://www.iwb.ch/de/medien/suchenarchiv/?ID_news=532
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Frage 2: Inzwischen ist bekannt geworden, dass die Einsparungen durch den Einsatz von Smart
Metern minim (< 3%) sind (siehe "Saldo" 15/2013). Wie steht diese sehr kleine Einsparung gegen-
Uber den hohen Betriebs- und Auswertungskosten dieser Smart Meters?

Die Kosten der Installation fir die neuen Stromzéahler tragt die IWB. Dabei kann davon ausgegan-
gen werden, dass die Infrastruktur-Kosten im Netz durch den Einsatz von Smart Metern nicht we-
sentlich steigen: Erstens sind die Smart Meter heute schon technischer Standard und damit in der
Beschaffung nicht wesentlich teurer als die von IWB bisher eingesetzten konventionellen Zahler.
Zweitens ist die Installation nicht aufwendiger als bei konventionellen Zahlern. Drittens stehen den
zusatzlichen Aufwendungen flr zusétzlich erforderliche Infrastruktur zur Datendbertragung und -
verarbeitung Einsparungen gegeniber beim Ablese- und Verrechnungsprozess gegeniber auf-
grund der Méglichkeit, die Smart Meter fernauslesen zu kénnen. Rein auf der Ebene der Betriebs-
kosten sind die Smart Meter daher keine teure Lésung.

Was die Energie-Einsparungen betrifft, so braucht es nicht nur die Mitwirkung des Kunden, sondern
auch zusétzliche Ressourcen auf Seiten des Energieversorgers: Der Smart Meter an sich spart
noch keinen Strom. Er eréffnet aber die Mdglichkeit, den Stromverbrauch im Zeitverlauf genauer
und detaillierter zu erfassen (Lastgang). Aus der Auswertung dieser erfassten Daten lassen sich
Rackschlisse ziehen, die den Kunden und den Versorgern helfen, Energie effizienter einzusetzen
resp. bereitzustellen.

Der Umgang mit diesen Lastgangdaten ist im Ubrigen in § 38a der vom IWB-Verwaltungsrat ge-
mass § 10 Abs. 2 lit. h) des IWB-Gesetzes vom 11. Februar 2009 erlassenen Ausfihrungsbestim-
mungen der IWB betreffend die Abgabe von Elektrizitat vom 28.11.2011 (Stand 8. September 2013)
klar geregelt (SG 772.400): Die Lastgangdaten werden grundséatzlich pseudonymisiert erfasst. Fir
Zwecke der Stromversorgung und eines optimalen Stromnetzbetriebs werden diese Daten aggre-
giert und anonymisiert gespeichert. Damit ist eine Zuordnung dieser Daten zu einzelnen Kunden
ausgeschlossen. Rickschlisse auf das individuelle Verbrauchsverhalten einzelner Kunden lassen
sich nicht mehr ziehen. Nur mit ausdrticklicher Zustimmung des Kunden kénnen die auf technischer
Systemebene pseudonymisiert vorhandenen Lastgangdaten auf einer Gbergeordneten Ebene per-
sonenbezogen zugeordnet und ausgewertet werden. Das heisst: nur jenen Kunden, die das win-
schen, gibt die IWB die Mdglichkeit, ihr jeweiliges Verbrauchsverhalten aufgrund der eigenen Last-
gangdaten zu analysieren und zu optimieren. Autonome Auswertungen durch die IWB werden nicht
durchgefihrt.

Frage 3: Uber was fiir ein Netz erfolgt die automatische Ablesung und wie wird sichergestellt, dass
dieses Netz nicht gehackt und Daten entwendet werden?

Zur Ubertragung der Messdaten an die IWB wird die Stromleitung verwendet (sog. Powerline
Communication). Die verwendete Technik entspricht den aktuellen Sicherheitsstandards und kann
kanftigen Entwicklungen angepasst werden. Die Messdaten werden bereits auf dem Zahler ver-
schlUsselt. Der einzige Zugang zum Zahler erfolgt Uber die Stromleitung und Uber eine spezielle,
verschlisselte Schnittstelle.

Frage 4: Die Speicherung und Auswertung der Verbrauchsdaten sollen anonymisiert werden, aus-
ser der Kunde méchte diese Daten einsehen. Dies bedeutet, dass die Daten jederzeit entschliissel-
bar sind. Wie stellt die IWB sicher, dass Daten nicht gestohlen werden und wie ist sichergestellt,
dass die Daten nicht zu internen oder externen Werbezwecken missbraucht werden?
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Die Datensysteme der IWB sind nach dem aktuellen Stand der IT-Sicherheit vor fremden Zugriffen
geschitzt. Die im Zahler erfassten Daten werden dabei wie oben dargestellt pseudonymisiert ge-
speichert. Das heisst, dass die erhobenen Lastgang-Daten grundsatzlich getrennt von den zugeho-
rigen Personenstammdaten erfasst und bearbeitet werden. Bei der Pseudonymisierung wird die
Identifikation des Kunden durch ein Pseudonym (Zahlen- oder Buchstabencode) ersetzt, um die
Identifizierung des Betroffenen auszuschliessen oder wesentlich zu erschweren. Im Gegensatz zur
Anonymisierung bleibt bei der Pseudonymisierung die Zuordnung von Lastgangdaten und Kunden-
stammdaten zwar mdéglich — was notwendig ist, um im Fall eines entsprechenden Kundenwunsches
individuelle Auswertungen machen zu kénnen —, bendtigt aber die Zuhilfenahme eines Schlissels.
Ohne diesen ist es nicht méglich, Daten und Identifikationsmerkmale zusammenzufihren.

Bei der IWB haben diejenigen Mitarbeitenden, welche die pseudonymisierten und aggregierten
Daten zur Optimierung der Stromnetze verwenden, keinen Zugriff auf die Schlissel, mit denen die
Pseudonymisierung aufgelést werden kann. Umgekehrt haben die Mitarbeitenden, welche die
Stammdaten der Kunden und die Rechnungsstellung bearbeiten, keinen Zugriff auf die Lastgang-
daten. Erst auf einer héheren Systemebene kdnnen die Verbrauchsdaten mit den Stammdaten des
Kunden verbunden werden. Entsprechend den Regelungen von §38a der 0.g. Ausfiihrungsbestim-
mungen betreffend die Abgabe von Elekirizitat hat nur ein ganz eingeschrankter Kreis von Mitarbei-
tenden die Berechtigung flr die Bearbeitung der zugriffsgeschitzten Messdaten. Die pseudonymi-
sierten Lastgangdaten werden nach ausserdem nach fiinf Jahren geldscht.

Frage 5: Die IWB will dem Kunden zusétzlich Auswertungen wie den CO--Ausstoss mitteilen. Wie
soll das gehen, wenn die Daten anonymisiert sind?

Der energiebezogene CO,-Ausstoss eines Kunden kann grundsatzlich schon heute mit einfachen
Methoden bestimmt werden, dazu bedarf es keiner zusétzlichen Messeinrichtungen.

Eine Auswertung auf Basis der via Smart Meter pseudonymisiert erfassten personenbezogenen
Lastgangdaten erfolgt auch hier im Einklang mit den datenschutzrechtlichen Vorgaben nur auf
Wunsch und mit ausdricklicher Zustimmung des Kunden, um dem Kunden zuséatzliche Informatio-
nen zur Verfigung zu stellen. Ohne die ausdrickliche (schriftliche) Zustimmung des Kunden kann
die Pseudonymisierung nicht aufgelést werden. Im Geschaftskundenbereich ist dieses Vorgehen
schon seit einigen Jahren Ublich und hilft den Stromkunden, die benétigte Energie méglichst effi-
zient einzusetzen.

Frage 6: Es soll eine programmierte und ferngesteuerte Steuerung von einzelnen Verbrauchern
oder Verbrauchergruppen (idber ein Telekommunikationsnetz) geben. Was ist damit gemeint? Will
die IWB analog der EBM den privaten Haushalten den Strom zu Spitzenzeiten drossein?

[Anmerkung: Mit dem vom Autor der Schriftlichen Anfrage zitierten Begriff Verbraucher sind nicht
Stromkunden oder Kundengruppen gemeint, sondern Verbraucher im technischen Sinn, d.h.
stromverbrauchende Haushaltsgerate wie Waschmaschinen, Kihlschranke, Warmepumpen etc.]

Es ist nicht die Absicht der IWB, Haushalten den Strom zu drosseln. Hingegen ist fiir die Zukunft
denkbar, dass es dynamische Elektrizitatstarife gibt, dass also der Strom dann billig ist, wenn bei-
spielsweise viel Solar- und Windstrom im Netz verfugbar ist. Die Information Gber Stromverfigbar-
keiten bzw. die fortlaufende Strompreisentwicklung kdnnen Smart Meter dann an intelligente Geréate
(Verbraucher) weiterleiten, die aufgrund der erhaltenden Signale eigensténdig den jeweils glinstigs-
ten Zeitpunkt z.B. zum Waschen, Trocknen oder Kiihlen wahlen. Der Kunde spart somit Geld, wah-
rend Netzbelastung und Energiebeschaffung optimiert werden.
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Frage 7: Der Strommarkt soll noch im 2014 auch fir Private gedffnet werden. Warum wartet die
IWB diese Offnung nicht ab? Ob und wenn ja wie werden die gesammelten Daten an andere An-
bieter weitergegeben und wie ist sichergestellt, dass die IWB nicht wettbewerbsverzerrende Vorteile
aus dem Betrieb der Smart Meter zieht?

Die gegenwartigen politischen Entwicklungen lassen erwarten, dass der Strommarkt voraussichtlich
erst auf 2016 (evtl. sogar noch spater) vollstandig gedffnet wird. Nach dem aktuellen Stand wird die
notwendige Gesetzesvorlage des Bundes keine Bestimmungen zum Betrieb der Smart Meters
beinhalten. Smart Meter sind hingegen in fast allen européischen Landern bereits Standard als Mit-
tel fir eine effiziente und wirtschaftlich sinnvolle Steuerung der Stromnetze und der Stromversor-
gung. Dies Ziel strebt letztlich auch der Bund an im Rahmen der Energiewende 2050. Wollen die
Stromversorger in der Schweiz diese erfolgreich mitgestalten, benétigen auch sie Méglichkeiten fir
eine optimale Bewirtschaftung von Netzen und Produktionsanlagen sowie zur flexiblen Anpassung
von Verbrauchs- und Beschaffungsmustern. Wie oben schon erwéhnt, sind die Smart Meter zudem
in der Beschaffung auch kaum teurer als herkdmmliche Z&hler, welche den Anforderungen der IWB
gentgen. Die Mehrkosten fir den Einbau der Smart Meter sind im Vergleich zu den Gesamtnetz-
kosten daher verschwindend gering, so dass dies keinen Einfluss auf die Tarife hat. Insgesamt wa-
re es darum wirtschaftlich nicht vertretbar, wenn die IWB beim Einbau von Messeinrichtungen Ge-
rate verwenden wirde, die nicht dem aktuellen Stand der Technik entspréachen.

Im Ubrigen werden im Rahmen der heute geltenden Gesetzgebung von Kunden in der Grundver-
sorgung keine Messdaten an andere Anbieter weitergegeben, es sei denn, ein Kunde wiinsche dies
ausdrlcklich. Eine Weitergabe von Messdaten erfolgt lediglich bei Kunden im freien Strommarkt
(Grossverbraucher). Bei solchen Kunden stellt die IWB als Netzbetreiber dem jeweiligen Stromliefe-
ranten auf Begehren und im Einvernehmen mit den Endverbrauchern die individuellen Messdaten
zur Verfugung. Die Weitergabe der Daten geschieht dabei nach den Vorgaben der Stromversor-
gungsverordnung (§ 8).

Frage 8: Was berechnet die IWB zukiinftigen Mitkonkurrenten im gedffneten Strommarkt fiir das
Messen und die Auswertung der Daten durch die Smartmeters?

Die Messdatenbereitstellung an den Lieferanten erfolgt gemass Stromversorgungsverordnung ge-
gen eine kostendeckende Vergltung, welche vom freien Stromkunden zu zahlen ist. Die aktuelle
,Preisubersicht Messdatenbereitstellung“ ist auf der Internetseite der IWB publiziert. Es ist zu erwar-
ten, dass die gegenwartigen Regelungen der Stromversorgungsverordnung in analoger Form auch
bei einer Offnung des Strommarkts fiir Kleinkunden gelten werden.

Frage 9: In Osterreich wurde Anfang Oktober 2013 wegen massivem Druck durch die Bevélkerung
der ,Smart Meter-Zwang’ abgeschafft. Ab sofort kann dort jeder Strom- und Gaskunde wéhlen, wel-
chen Zahler (analog oder digital) er haben will. Warum geht das nicht auch in Basel?

Was die Wahl des neuen Zahlers betrifft, so ist in § 38 Abs. 1 der Ausflihrungsbestimmungen der
IWB betreffend die Abgabe von Elektrizitat klar geregelt, dass es Sache der IWB ist, die Art der
Messeinrichtung zu bestimmen. Ein Wahlrecht der Kunden wirde dem Grundsatz der Gleichbe-
handlung widersprechen und das Ziel einer méglichst kostengiinstigen Netzinfrastruktur gefahrden.

Bei der Wahl der Messmittel hat sich die IWB an die Messmittelverordnung des Bundes sowie an
die datenschutzrechtlichen Vorgaben zu halten. Die neuen Z&hler entsprechen technisch den Vor-
gaben der erwdhnten Messmittelverordnung. Gleichzeitig halten sie die gesetzlichen Bestimmun-
gen des Informations- und Datenschutzgesetzes ein.
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Frage 10: In Hamburg hat die Bevélkerung in einem Volksentscheid flir den vollstdndigen Riickkauf
des Stromnetzes und damit auch der Zahler zur Auswertung des Verbrauchs durch die Hansestadt
zugestimmt. Dies vor allem weil die Bevélkerung den Betrieb des Stromnetzes und der Strom-
verbrauchsauswertung in &ffentlicher Hand wissen will. Wére es mit Blick auf die Offnung des
Strommarktes in Basel nicht besser, wenn das Netz und die Auswertung von Staatlicher Stelle be-
trieben wiirden? Kénnten so nicht Misstrauen und Missbrauch vorgebeugt werden?

Genau diesen Aspekt hat der Gesetzgeber in der Schweiz bei der Strommarktéffnung berlcksich-
tigt. Indem er das Unbundling, d.h. die Trennung von Stromlieferant und Netzbetreiber zur Voraus-
setzung der Marktéffnung macht, stellt er sicher, dass mit der Marktéffnung staatliche Stellen die
Kontrolle Gber die wichtige Netz- und Messinfrastruktur behalten. Auf Bundesebene Gbernimmt die
Eidgendssische Elektrizititskommission (EICom) als unabhangige Regulierungsbehdrde diese Kon-
trolle. Auf kantonaler Ebene weisen die zustandigen politischen Stellen jeweils einem Netzbetreiber
die Verantwortung fir einen gesetzeskonformen Netzbetrieb zu. Dies ist mit dem IWB-Gesetz ge-
schehen (siehe IWB-Gesetz §§ 1 bis 4, dabei insbesondere § 4 Abs. 6), das die IWB zudem be-
wusst als Anstalt des 6ffentlichen Rechts im Alleineigentum des Kantons konstituiert. Damit sind in
Basel sowohl der Betrieb des Stromnetzes als auch die Stromverbrauchsauswertung in 6ffentlicher
Hand.

Im Unterschied dazu hatte die Stadt Hamburg urspriinglich das stadtische Netz an einen privaten
Netzbetreiber (Vattenfall) verdussert. Mit dem kurzlich vollzogenen Rickkauf geht das Netz in
Hamburg nun an die Hamburger Gesellschaft fir Vermdgens- und Beteiligungsmanagement mbH

(HGV) Gber, eine 100%ige Tochtergesellschaft der Freien und Hansestadt Hamburg, die Konzern-
holding fur einen Grossteil der 6ffentlichen Unternehmen Hamburgs ist.

Im Namen des Regierungsrates des Kantons Basel-Stadt

s - Avnpo #eer |

Dr. Guy Morin Barbara Schipbach-Guggenbuhl
Prasident Staatsschreiberin
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