Anzug betreffend Cybercrime im Kanton Basel-Stadt 16.5128.01

Das Thema Internetkriminalitat (engl. Cybercrime) hat an Aktualitét in den letzten Jahren zugenommen. Dies
zeigt sich einerseits an den Schlagzeilen in den Medien und anderseits an den Fallzahlen, die seit der
Jahrtausendwende stetig gestiegen sind.

Erschwerend kommt der Technologiewandel hinzu, so verdoppeln sich die Speichermengen alle 12 bis 24
Monate (Komplexitat integrierter Schaltkreise). Daneben nehmen die Anwendungen, also die Anzahl an
Applikationen auf den Endgeraten ebenfalls zu, was den Aufwand bei der Sicherstellung und Auswertung von
Daten erhoht.

Diese Erhdéhung der Delikte in diesem Bereich birgt fiir den Kantonshaushalt friiher oder spéater ebenfalls erhéhte
Kosten. Dennoch haben die derzeitig verfigbaren Mittel zur Folge, dass viele Ermittlungs-Falle an Externe
vergeben werden miissen. Dieser Umstand treibt den Sach- und Betriebsaufwand (31) in die Héhe und zieht
Verfahren zusatzlich in die Lange.

Der Regierungsrat wird gebeten zu priifen und zu berichten,
- wie die steigende Anzahl an Fallen im Bereich Cybercrime inskiinftig bewaltigt werden kénnen?
- ob die gegenwartige Auslagerung von IT Ermittlungs-Fallen in diesem Ausmass sinnvoll ist?
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