
 

 

 

  

1. Schriftliche Anfrage betreffend neue Technologien in der Strafverfolgung 16.5147.01 
 

Wie überall ist auch in der Strafverfolgung, eine Zunahme neuer Technologien zu beobachten. Dies kann 
insbesondere heikel sein, wenn es dafür noch keine gesetzliche Grundlage gibt oder das Ausmass der 
Konsequenzen durch die neuen Technologien noch nicht restlos bekannt ist. Insbesondere da mit dem Einsatz 
dieser Instrumente die Privatsphäre schwerwiegend verletzt werden kann. Daher bitte ich die Regierung, zu zwei 
solchen neuen Technologien ("Staatstrojaner" und "IMSI-Catcher") Auskunft zu geben. 

Erstens zur sogenannten "Staatstrojaner"-Software, die es den Behörden ermöglicht, verdeckt auf die 
Internetkommunikation eines Computers oder Handys zuzugreifen und diese zu überwachen. Die Software wird 
ohne das Wissen der Benutzenden vom Überwacher entweder via Internet oder manuell auf dem Computer 
installiert. Es besteht die Gefahr, dass Staatstrojaner nicht nur die Internetkommunikation überwachen, sondern 
auch weitergehende Überwachungsfunktionen übernehmen oder ein Gerät manipulieren. Ein Staatstrojaner kann 
die Webcam eines Gerätes anschalten oder es können strafbare Inhalte auf dem Gerät platziert werden. 

Zweitens zu den sogenannten "IMSI-Catchern": Die "Basler Polizei überwacht Handys ohne rechtliche 
Grundlage" konnte man am 22.03.2016 in der Tageswoche lesen. Eine Dealerbande konnte dank der 
eingesetzten Handyüberwachungsmethode (IMSI-Catcher) überführt werden. Mit dem sogenannten "IMSI-
Catcher" können Mobiltelefone überwacht und die gesamte Kommunikation kann abgefangen werden. Für den 
Einsatz gibt es anscheinend keine rechtliche Grundlage. Zudem besteht die Problematik, dass IMSI-Catcher 
Mobiltelefone blockieren, so dass ein Notruf während eines solchen Einsatzes unmöglich ist. Es erscheint höchst 
fragwürdig, wenn die Behörden tatsächlich ein Überwachungsinstrument benützen und der Umgang damit noch 
nicht klar geregelt ist.  

Daher bitte ich die Regierung, um die Beantwortung der folgenden Fragen: 

1. Wurde die "Staatstrojaner"-Software im Kanton angeschafft und verwendet? Falls ja, wie oft und mit 
welchem Erfolg? Und wo wurde die Software gekauft? Wie hoch waren die Anschaffungskosten? 

2. Ist die Regierung der Ansicht, dass eine gesetzliche Grundlage für den Einsatz der "Staatstrojaner"-
Software besteht?  

3. Ist die Regierung nicht der Ansicht, dass der Einsatz der "Staatstrojaner"-Software einen schweren, 
ungerechtfertigten und unverhältnismässigen Eingriff in die Privatsphäre darstellt? 

4. Werden "IMSI-Catcher" von der Polizei oder Staatsanwaltschaft eingesetzt? Wie oft wurden diese bisher 
angewendet? Und wo wurden diese gekauft bzw. ausgeliehen? Wie hoch waren die Kosten? Ist die 
Anschaffung eines eigenen Gerätes geplant? 

5. Wird das betroffene Personal in Basel auf diesen Geräten ausgebildet oder werden die "IMSI-Catcher" bei 
einem Einsatz in Basel durch Externe betrieben und bedient? 

6. Aufgrund welcher rechtlichen Grundlage werden die "IMSI-Catcher" eingesetzt? 

7. Für was genau werden die "IMSI-Catcher" eingesetzt (Lokalisieren einer SIM-Karte oder z.B. Manipulieren 
eines Telefons)? Welchen Schutz vor Missbrauch der "IMSI-Catcher" gibt es? Werden damit 
Personenkontrollen durchgeführt und Mobiltelefone überwacht?  

8. Wie gehen die Behörden mit den Daten von unverdächtigen Personen nach einer solchen Überwachung 
um? Und werden danach alle betroffenen Personen über die Überwachung informiert? 

9. Wie wird von der Staatsanwaltschaft sichergestellt, dass bei einer Überwachung gemäss Art. 280 StPO 
die Voraussetzungen von Art. 281 StPO eingehalten werden?  

10. Wie kann verhindert werden, dass dadurch auch Dritte, nicht betroffene Personen, abgehört werden? 

11. Ist die Regierung der Ansicht, dass der Einsatz dieser "IMSI-Catcher" im öffentlichen Raum 
unproblematisch und verhältnismässig ist? 

12. Ist die Regierung nicht der Ansicht, dass der Einsatz von "IMSI-Catcher" einen schweren, 
ungerechtfertigten und unverhältnismässigen Eingriff in die Privatsphäre darstellt? 
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