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Regierungsratsbeschluss vom 12. Dezember 2023

Anzug Beda Baumgartner und Konsorten betreffend kein Einsatz
von biometrischen Erkennungssystemen in Basel-Stadt

Der Grosse Rat hat an seiner Sitzung vom 23. Marz 2022 den nachstehenden Anzug Beda
Baumgartner und Konsorten dem Regierungsrat zum Bericht Gberwiesen:

«Die Diskussion rund um biometrische Erkennungssysteme wird weltweit aber auch in der Schweiz
immer intensiver gefiihrt. In Landern wie China hat der Staat bereits eine sehr umfassende Infra-
struktur aufgebaut, um beispielsweise die Gesichtserkennung massenhaft einsetzen zu kénnen. Ge-
wisse, fur den Gesundheitsschutz temporar notwendige, Instrumente (bspw. Scans bei Eintritten in
Laden) in der Covid-Pandemie befeuern auch in der Schweiz die Frage, warum solche Systeme
nicht auch langerfristig einsetzbar sein sollen. Der Einsatz von biometrischen Erkennungssystemen
zur ldentifizierung von Personen im 6&ffentlich zugénglichen Raum stellt jedoch eine Gefahr fir die
Grundrechte dar. Biometrische Erkennungssysteme werden dazu eingesetzt, Individuen anhand ih-
rer biometrischen Daten aus einer Menge von Menschen zu identifizieren oder zu Giberwachen, wo-
bei sie als Referenz auf eine Datenbank zuriickgreifen. Die haufigste Form sind Gesichtserken-
nungssysteme. Die Identifikation kann jedoch auch anhand anderer biometrischer Daten (wie Gang,
Augen, Stimme) erfolgen. Der unterschiedslose Einsatz solcher Systeme im &ffentlich zugénglichen
Raum ermdglicht eine biometrische Masseniberwachung.

Gesichtserkennungssysteme kdnnen oft diskriminierend wirken, da sich gezeigt hat, dass sie bei-
spielsweise Menschen dunkler Hautfarbe oder Frauen weniger gut erkennen. Dies flihrt bei diesen
Gruppen zu einer héheren Anzahl an falsch positiven Treffern - was, zum Beispiel im Strafverfol-
gungskontext, relevante Auswirkungen auf Personen haben kann. Grund dafir ist, dass die Daten,
mit denen die Systeme trainiert wurden, nicht repréasentativ sind bzw. Uberproportional Daten von
Menschen weisser Hautfarbe und Méannern enthalten. Gleichzeitig ist es aber so, dass eine Verbes-
serung der technologischen Ebene die Problematik nicht beseitigt, weshalb ein Moratorium fir die
Anwendung solcher Systeme nicht ausreichend ist: Der Einsatz von biometrischen Erkennungssys-
temen im offentlichen Raum ermdglicht eine undifferenzierte Masseniberwachung, die mit den
Grundrechten in Konflikt steht. Wenn Menschen im o&ffentlichen Raum jederzeit identifiziert und
Uberwacht werden kénnen, verletzt dies nicht nur ihr Recht auf Privatsphéare und Datenschutz, son-
dern hat auch eine abschreckende Wirkung, die sie vom Wahrnehmen von Grundrechten wie der
Meinungsausserungs- oder Versammlungsfreiheit abhalt. Der Einsatz dieser Systeme im offentlichen
Raum kann demnach per se nicht auf grundrechtskonforme Weise geschehen, sondern ist mit zent-
ralen demokratisch garantierten Freiheiten inkompatibel.
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Als erste Stadt in den USA hat San Francisco 2019 den Einsatz von Gesichtserkennungstechnolo-
gien durch Behdrden verboten. Auch das Europaische Parlament spricht sich gegen eine Massen-
Uberwachung durch kunstliche Intelligenz aus.!

Darum wird der Regierungsrat gebeten zu prifen und zu berichten,

- wie sichergestellt werden kann, dass samtliche kantonalen Organe (auch die Kantonspolizei) auf
den Einsatz von biometrischen Uberwachungssystemen verzichten

- wie und ob der Einsatz von biometrischen Uberwachungssystemen durch private
Dritte im offentlichen und 6ffentlich zuganglichen Raum verhindert werden kann. Dies kénnte bei-
spielsweise durch Bewilligungsverfahren oder Verbotszonen geschehen.

Beda Baumgartner, Thomas Gander, Michelle Lachenmeier, Fleur Weibel, Salome Bessenich, Jo-
hannes Sieber, Jerome Thiriet, Jessica Brandenburger, Heidi Mick, Lea Wirz, Tonja Zurcher, Barba-
ra Heer»

Wir berichten zu diesem Anzug wie folgt:

1. Einleitende Bemerkungen

Der Regierungsrat hat Verstandnis fur das Anliegen der Anzugsstellenden und teilt die Einschét-
zung, dass neben den vielen potenziellen Gewinnen, welche sich aus der Nutzung neuer Techno-
logien ergeben, auch die Risiken bestimmter Technologien nicht ausser Acht gelassen werden
durfen. Mit der Generierung von grossen Datenmengen durch staatliche Behdrden gewinnen
Fragen nach Datenschutz, Zugriff und Verwendung an gesellschaftlicher Bedeutung.

2. Gesichtserkennung versus Gesichtsabgleich

Wichtig erscheint dem Regierungsrat die Differenzierung, was genau gemeint ist mit «biometri-
schen Erkennungssystemen». Es gilt zu unterscheiden zwischen Gesichtserkennung und reinem
Gesichtsabgleich. Letzteres ist der zeitversetzte Vergleich eines Gesichts mit einem Einzelbild
oder einer Bilddatenbank. Beim Gesichtsbildabgleich handelt es sich also nicht um eine Ge-
sichtserkennung, auch bekannt unter dem Begriff «Face Recognition», die eine Echtzeitverarbei-
tung voraussetzt.

2.1 Gesichtsabgleich

In der Schweiz bestehen die rechtlichen Grundlagen fir den Einsatz von Technologien zum Ge-
sichtsabgleich. Diese kommen denn auch bereits bei verschiedenen Sicherheitsbehérden zur
Aufklarung von Straftaten zum Einsatz. Im Rahmen der Strafprozessordnung (StPO) kann durch
einen Vergleich mit bereits vorhandenem Bildmaterial im Nachgang zu Straftaten spezifisch nach
Tatverdachtigen gefahndet werden. Dies bringt Effizienz bei grossen Datenmengen, die im Hin-
blick auf die tatverdachtige Person gesichtet werden missen. Allféllige Treffer des Systems wer-
den anschliessend manuell Uberprift. Zudem ist der Gesichtsabgleich oftmals das einzige In-
strument, um Tater identifizieren zu kénnen, wenn ein Abgleich von Fingerabdriicken oder DNA
nicht moéglich ist. Dies kommt heute immer haufiger vor, zum Beispiel in Fallen von sexuellen
Handlungen mit Kindern oder Geldautomatensprengungen. Deshalb sind die Schweizer Strafver-
folgungsbehdrden bei Straftaten, zu denen Bilder gesichert werden konnten, darauf angewiesen,
mittels Gesichtshildabgleich weitere Ermittlungshinweise zu den beteiligten Personen zu erhalten.
Die Erfolgsquoten und die Zuverlassigkeit des Vergleichs von Gesichtsbildern sind in den ver-
gangenen Jahren deutlich besser geworden. Das Fedpol plant, das automatisierte Fingerab-
druck-ldentifikationssystem (AFIS) 2026 um ein Modul fir den Gesichtshildabgleich zu erganzen.

1 (https://www.netzwoche.ch/news/2021-10-07/europaeisches-parlament-lehntmassenueberwachung-durch-ki-ab (24.11.2021)
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In Bezug auf den Gesichtsabgleich besteht weder gesetzgeberischer Handlungsbedarf noch kan-
tonaler Handlungsspielraum, da die Kompetenz zum Erlass von strafprozessualen Vorschriften
beim Bund liegt.

2.2 Gesichtserkennung

Die Gesichtserkennung, also ein Abgleich in Echtzeit beispielsweise via Uberwachungskamera,
ist im Gegensatz zum Gesichtsabgleich in der Schweiz aus grundrechtlichen Uberlegungen nicht
zulassig und kommt entsprechend auch nicht zum Einsatz. Bei der Gesichtserkennung handelt es
sich nach dem Bundesgesetz Uber den Datenschutz um eine Bearbeitung besonders schiitzens-
werter Personendaten. Fur die Bearbeitung solcher Daten durch Bundesorgane ist eine Grundla-
ge in einem Gesetz im formellen Sinn erforderlich. Soll eine Gesichtserkennung in einem be-
stimmten Bereich eingefiihrt werden, bedarf es somit einer rechtlichen Grundlage im jeweiligen
Spezialgesetz, das auf den konkreten Sachverhalt Anwendung findet.

3. Biometrische Uberwachungssysteme in Basel-Stadt

Der Regierungsrat ist der Ansicht, dass ein Abgleich von Gesichtsdaten in Echtzeit aus Griinden
des Daten- und Personlichkeitsschutzes heikel ware. Der Regierungsrat sieht jedoch aktuell kei-
nen Anlass, den Einsatz von biometrischen Uberwachungssystemen zu regeln. Dies einerseits,
weil es fir den Einsatz entsprechender Technologien — wie bereits dargelegt — gar keine rechtli-
che Grundlage gibt und es kein Verbot von etwas braucht, das gar nicht zur Anwendung kommen
kann. Zum anderen handelt es sich um eine Fragestellung, die auf internationaler oder zumindest
eidgendssischer Ebene geregelt werden misste. In diesem Zusammenhang ist auf den im Ap-
ril 2021 veroffentlichen Vorschlag der Europdischen Kommission im Zusammenhang mit der Re-
gelung der Kunstlichen Intelligenz (KI)? hinzuweisen. Darin wird vorgeschlagen, dass die soge-
nannten Live-Scans verboten werden, jedoch nur im Grundsatz. Vorgesehen sind — unter
strengen Auflagen — Ausnahmen, beispielsweise fir die gezielte Suche nach vermissten Kindern
oder fur die Verhinderung eines Terroranschlags. Der Regierungsrat wird die Entwicklungen mit
Interesse beobachten.

4, Antrag

Aufgrund dieses Berichts beantragen wir, den Anzug Beda Baumgartner und Konsorten betref-
fend kein Einsatz von biometrischen Erkennungssystemen in Basel-Stadt abzuschreiben.

Im Namen des Regierungsrates des Kantons Basel-Stadt
A\ ¥

Lukas Engelberger Barbara Schiipbach-Guggenbiihl
Vizeprasident Staatsschreiberin

2 EUR-Lex - 52021PC0206 - EN - EUR-Lex (europa.eu)
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